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0 „The medium is the message“

1. „Wir formen unsere Werkzeuge, und dann formen die Werkzeuge uns.“

2. Medien sind die Prothesen unseres Wahrnehmungsapparates

3. Durch die Internetmedien verlieren Entfernungen räumlich und zeitlich ihre Wirkung
(Konzept des globalen Dorfes)

4. Gerade die Internetmedien an sich fordern aktive Beteiligung durch die User (ohne       
Beteiligung keine Inhalte)

5. Die Privatsphäre wird schrittweise durchlässiger

*Marshall McLuhan, Understanding Media 1964

Nicht der Inhalt entscheidet über die Botschaft, sondern Form und 
Struktur des Mediums selbst verändert die Gesellschaft, das Verhalten 
und die Wahrnehmung der Menschen fundamental.
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1 Was ist Medienkompetenz?

1. Fähigkeit, Medien (Internet, Bücher, Filme, Zeitschriften etc.) adäquat 
nutzen zu können

2. Filtern von relevanten Inhalten (für die eigene Person)

3. Medieninhalte im sozialen Umfeld (z.B. Internet) kommunizieren können

4. Kritisches Beurteilen / Vergleichen von Medieninhalten

5. Fähigkeit, kreativ in der Medienwelt interagieren zu können

c) 2026 Dr. Peter Kraft – Version 2.0



4

2 Einflüsse der Künstlichen Intelligenz

Mit der zunehmenden Verbreitung von KI-Technologie in unserer 
Gesellschaft sind zwei gegenläufige Trends zu beobachten:

1. Die KI gewinnt mehr und mehr Einfluss in den sozialen Medien:

- Fake News zur gezielten Manipulation im gesellschaftlichen Kontext
- Generierung / Automatisierung von Scam
- Verbreitung von Deep Fakes

2. Die KI als unabhängiges Instrument zur Beurteilung und Bereitstellung 
von Fakten:

- Leichtere Erkennung computergenerierter Inhalte
- Effizientes Bereitstellen kontextualisierter Informationen

Intelligenz ist das, was Maschinen noch nicht gemacht haben – Tesiers Theorem
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3 Fake News*

Fake News sind Neuigkeiten (Aufreger), die vorwiegend in den sozialen Medien 
„geboren“ werden. Sie enthalten gefälschte Informationen in der Gestalt offizieller 
Nachrichtenbeiträge. Charakteristika:

 Es existieren keine nachprüfbaren Belege, Quellen, Beweise

 Die öffentliche Meinung soll im Sinne des Ersteller beeinflusst 
werden

 Sie werden hauptsächlich über Kanäle der sozialen Medien 
(Snapchat, X, Facebook, Tiktok etc.) gepostet.

 Mitunter werden auch von regimekritischen Personen 
unliebsame Fakten als „Fake News“ (Lügenpresse) 
diskreditiert.

Vgl. https://toneshift.org/infografik-desinformation/

c) 2026 Dr. Peter Kraft – Version 2.0



6

3 Fake News … und wie man sie erkennt

Um gefakte Nachrichten, Desinformation etc. zu erkennen, braucht man einige 
Fähigkeiten und Tools.

 Ist die Quelle bzw. der Ersteller verdächtig / unverdächtig?

 Ist die (versteckte) Absicht der Botschaft identifizierbar?

 Was zeigt die Vergleichsrecherche auf  seriösen 
Nachrichtenportalen?

 Ist das dahinterstehende Weltbild (rassistisch, völkisch, links-
rechtsdoktrinär) erkennbar?
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3 Fake News … Beispiel

Vgl. https://www.presseportal.de/pm/133833/4605392
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3 Fake News … Politikersprech*

Vgl. https://fragdenstaat.de/artikel/exklusiv/2026/06/ich-trete-in-das-vermachtnis-eines-anspruchs/
Auch Digitalminister ließ Texte von einer KI schreiben (ohne darauf hinzuweisen: https://www.n-tv.de/politik/Digitalminister-Wildberger-liess-Texte-

von-KI-schreiben-id30963645.html

c) 2026 Dr. Peter Kraft – Version 2.0

Zwar keine Fake News, aber manche Politiker setzen für ihre Reden bzw. 
Beiträge auch Chat-GPT ein, ohne dies explizit kenntlich zu machen.
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3 Fake News … Nina Blaze*

* https://www.reddit.com/r/isthisAI/comments/1nb442j/nina_blaze_is_a_ai_singer/?tl=de&rdt=36769

Eine phantastische Blues-Sängerin, oder? Zweifel kommen erst auf, wenn man 
sie im Internet „googelt“. Die Faktenlage ist schwierig. Also: Frag‘ eine KI
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3 Fake News … Nina Blaze – die KI antwortet

Die KI wurde gefragt: Ist Nina Blaze eine natürliche Person
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3 Fake News … eine KI konkret gefragt*

* https://www.perplexity.ai/search/wie-erkennst-du-fake-news-YG5cwPkzSQu1vge.4EfFmw
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3. Fake News – Special: Wie es abläuft

Auf Youtube und anderen Plattformen werden verstärkt KI-generierte Videos 
eingesetzt, zum Teil als Lernvideos, zum größeren Teil aber auch zur 
Desinformation und Manipulation der User, besonders kritisch sind hier Deepfakes. 

https://www.mimikama.org/ki-und-deepfakes/deepfakes-erkennen/
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3. Fake News – Selbst faken / experimentieren

Selbst für weniger erfahrene Anwender gibt es Möglichkeiten, Fakes, selbst 
Deepfakes zu generieren, z.B. mit Grok (X – Twitter) oder mit 
https://firefly.adobe.com/ (s.u.).

Vgl. https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556855/technische-ansaetze-zur-deepfake-erkennung-und-praevention/
https://www.truemedia.org/

zum Hochladen und Testen: https://deepfake-total.com/
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4. Missbrauchschutz meiner persönlichen Daten

Zur Medienkompetenz gehört auch die Fähigkeit, beurteilen zu können, mit 
welchen (biometrischen) Daten (Filme, Audio-Files, Dokumente etc.) man 
persönlich im Internet unterwegs sein will. Je höher der Input, desto größer die 
Missbrauchsgefahr (Online Datenmissbrauch).
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4. Missbrauchschutz – was man tun kann

 Nicht mit Klarnamen ins Netz

 VPN benutzen

 Nach Möglichkeit keine privaten Fotos etc. einstellen

 Keine Audio-/Video-Files hochladen

 Keine heftigen Kontroversen / Privatfehden öffentlich ausfechten

 Öffentlich einsehbare persönliche Profile nach Möglichkeit 
vermeiden

 Gegen Datenmissbrauch & Identitätsdiebstahl hilft z.B. 
https://hateaid.org/

 Diese Tipps weitergeben
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5. I-Crime durch Mediennutzung

Die Internet-Mediennutzung erwies sich als sehr erfolgreiches Eingangstor für 
eine neue Art der Kriminalität.
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5. I-Crime: Malvertising*

Überall, wo auf  Internet-Plattformen für Produkte und Services geworben wird, 
lauern Betrüger, die es auf  Ihr Geld abgesehen haben. Infizierte Werbebanner 
(Malvertising) lauern auf  unbedarfte Nutzer, um ihnen Malware unterzujubeln.

https://www.deutschlandfunk.de/internetkriminalitaet-werbung-im-netz-einfallstor-fuer-100.html
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5. I-Crime: Malvertising – wie verhindern

Durch den Einsatz von Werbeblockern kann der Abruf  von Malvertising-Links 
zuverlässig verhindert werden. Grundsätzlich stehen mehrere Möglichkeit zur 
Verfügung:

 Einsatz eines VPN (Virtual Private Network)

 Werbeblocker wie uBlock Origin (für diverse Browser) oder
Adblock Plus oder uMatrix

 Antiviren Software

 Browser, z.B.

c) 2026 Dr. Peter Kraft – Version 2.0
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5. I-Crime: Schadcode via QR-Codes

Bevor man einen QR-Code, z.B. im öffentlichen Raum auf  einer Werbetafel 
anklickt, sollte man sich mit einem QR-Scanner die verlinkte Webseite anzeigen 
lassen.
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5. I-Crime: Wenn Gier Hirn frisst

Einen starken Anstieg verzeichnen betrügerische Angebote (teure Konsumartikel, 
lukrative Finanzangebote etc.) Wie schützt man sich dagegen? Zum Beispiel durch 
Recherche im Netz, Anzeigen des Impressums vor allem aber durch Brain 2.0

Wenn etwas (ein Angebot) zu gut 
ist, um wahr zu sein, ist es 
meistens auch nicht wahr.

https://www.bafin.de/DE/verbraucherinnen-verbraucher/
themen-finanzprodukte/finanzbetrug-erkennen/finanzbetrug-
erkennen_node.html
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5. I-Crime: Betrug auf Verkaufsportalen*

Einen starken Anstieg verzeichnen betrügerische Angebote (teure Konsumartikel, 
lukrative Finanzangebote etc.) Wie schützt man sich dagegen?

https://www.verbraucherzentrale.de/wissen/digitale-welt/onlinehandel/betrug-mit-kleinanzeigen-diese-
maschen-sollten-sie-kennen-110389
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5. I-Crime: Betrug auf Verkaufsportalen - Bildersuche

Es kommt häufiger vor, dass Gegenstände verkauft werden, die in 
vorangegangenen Auktionen schon einmal angeboten wurden. Hier hilft die 
rückwärtige Bildersuche. Diese ist auch nützlich, um noch unbekannte Objekte 
identifizieren zu können.
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5. I-Crime: Phishing Links

Medienkompetenz bedingt auch die Fähigkeit, in Medien wie E-Mails 
Angriffsversuche abzuwehren (Identitätsdiebstahl, Datenklau etc.)

Angstmacher

Absender?

Gefährlicher Link 
richtige Adresse?

https://shorturl.at/Bu7gd
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6. Medienkompetent kommunizieren

 Nach Möglichkeit keine Klarnamen verwenden

 Keine persönlichen Bilder & Dokumente hochladen

 Keine kompletten Lebensläufe einstellen

 Verschleiern / Falschangabe der Wohnadresse

 Am besten unterschiedliche E-Mailadressen (Wegwerfadresse) 
verwenden

 In Auseinandersetzungen (strittige Themen) Ball flach halten

Zur Medienkompetenz gehört auch die Fähigkeit, sich adäquat in / auf  den Medien 
zu bewegen.
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Anhang: KI im Büro

Wer effizienter im Büro arbeiten möchte, kann dieses Buch mit Gewinn nutzen.
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